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Estado de Sao Paulo

USO DAS TECNOLOGIAS DE INFORMAGAO E
COMUNICAGAQ NOS ESTABELECIMENTOS DE
SAUDE!

O presente numero do SP TIC traz resultados da pesquisa TIC

Saude 2019, realizada pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo - Cetic.br, departamento
do Nucleo de Informacao e Coordenacdo do Ponto BR - NIC.br.

As informac8es dimensionam 0 USO, 0 acesso e a apropriacdo das
Tecnologias da Informacdo e Comunicagdo em estabelecimentos

de saude publicos e privados no Estado de Sdo Paulo,? tais como:
infraestrutura e usos de TIC; e sistemas informatizados para
atendimento, gestdo e seguranca da informacao.

Referidos ao periodo imediatamente anterior a pandemia da Covid-19,
0s resultados demonstram as condi¢des de informatizagao e
comunicagao remota nos servigos de saude, com foco em sua relagao
com o Sistema Unico de Saude - SUS.

A complementariedade entre setor publico e privado na oferta de servicos
de saide

A analise do acesso e da apropriacdo das tecnologias de informacdo

e comunicacdo nos estabelecimentos de salde deve considerar a
determinacdo do Sistema Unico de Saude de que a oferta de servicos ocorra
de maneira integrada, conforme os niveis de atencdo (primaria, secundaria e
terciaria), e de forma complementar entre os setores publicos e privados.

No Estado de Sdo Paulo, a aten¢do primaria, cujo grau de complexidade é
mais simples, é ofertada majoritariamente pelo SUS em Unidades Basicas
de Saulde ou estabelecimentos similares. O atendimento secundario &
voltado a atencdo especializada, doencas agudas ou crénicas e ofertado
complementarmente nas redes SUS e nao SUS. Os grandes hospitais
correspondem ao nivel terciario de atendimento, com presenca significativa
dos setores privado e filantrépico.

As tecnologias da informacdo e comunicagdo estdo mais presentes nos
estabelecimentos de atencao mais sofisticada, dos niveis secundario e
terciario. Contudo, a informatizacao também se faz necessaria na atencao
primaria, 0 que demonstram iniciativas como a implementac¢ao do Cartao
SUS e do prontuario eletrénico do paciente.

1. Fonte: Centro Regjonal de Estudos para o Desenvolvimento da Sociedade da Informagdo - Cetic.br/ Niicleo de Informagdo e Coordenagdo do
Ponto BR - NIC.br. Pesquisa sobre o Uso das Tecnologias de Informagdo e Comunicagdo nos Estabelecimentos de Satide Brasileiros - TIC Sadde
2019; Fundado Seade.

2. Acoleta dos dados foi realizada por entrevistas via telefone entre julho de 2019 e fevereiro de 2020 e investiga a infraestrutura e disponibilidade
de aplicagBes baseadas em Tecnologias de Informagdo e Comunicagdo (TICs), nos estabelecimentos de satide pablicos e privados. Aamostra é
gerada a partir de informagBes adotadas pelo Cadastro Nacional de Estabelecimentos de Satide (CNES), do Ministério da Satide. Referéndia: CETIC.
BR. Resumo Executivo - Pesquisa TIC Satide 2019. Comité Gestor da Internet no Brasil — cgi.br. Cetic.br, S0 Paulo, 2020. Disponivel em: https://cetic.
br/media/docs/publicacoes/2/20201123085338/resumo_executivo_tic_saude_2019.pdf. Acesso em: 12 jan. 2021.

3. Arede de servicos de satide no Estado de Sdo Paulo, representada na pesquisa TIC Satide, contava com cerca de 19 mil estabelecimentos de
satide, em 2019. Mais da metade deles — em torno de 10 mil estabelecimentos — oferecia atendimento por meio do SUS. De modo que a atengdo
bésica representava 27% dos estabelecimentos de satide no estado. Referéncia: CETIC.BR. Pesquisa sobre o Uso das Tecnologias de Informacdo e
Comunicagdo nos Estabelecimentos de Satide Brasileiros - TIC Sadde 2019. Comité Gestor da Internet no Brasil — cgi.br, Cetic.br, Sdo Paulo, 2020.
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Acesso as TICs nos estabelecimentos de saide

E praticamente universal o acesso a computadores e a rede web nos
estabelecimentos de saude paulistas. Nao ha diferencas entre os
estabelecimentos que prestam atendimento por meio do SUS e os que
compdem a rede suplementar de saude. Em compara¢do com o Brasil,
observa-se que a rede SUS do estado apresenta maior nivel de acesso
quando comparada ao conjunto do SUS Brasil, em especial quanto ao
acesso a Internet.

Esses recursos, no cenario de desafios decorrentes da pandemia da
Covid-19, muito contribuiram para a gestdo dos servicos e integracdo
de sistemas de atenc¢do/vigilancia a saude.

Estabelecimentos de saude que utilizaram computadores ou Internet nos tltimos

12 meses, segundo condicao de atendimento ao SUS
Estado de Sdo Paulo, 2019, em %
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O acesso a Internet pelos estabelecimentos de saude no estado foi
efetuado predominantemente por meio de conexdo via cabo ou fibra
Otica (86%), inclusive entre os estabelecimentos que atendem SUS
(82%). Esse tipo de conexdo, que viabiliza maior velocidade de acesso e
menor laténcia, coexiste com outras tecnologias, em especial a conexao
via telefone (DSL) ainda presente em 47% dos estabelecimentos

que atendem SUS. O acesso via radio, necessario em locais mais
remotos, é a realidade de 15% dos estabelecimentos que atendem
SUS, provavelmente em decorréncia da auséncia de infraestrutura
tecnoldgica em algumas regides do estado. Outras formas de conexao
como a movel 3G e 4G sdo0 menos comuns entre 0S servicos que
atendem SUS (32%), se comparadas ao conjunto do estado (55%). Esse
diferencial sugere vantagem do setor privado na incorporacao futura
de tecnologias que exigem maior velocidade de transmissdo de dados,
que serao facilitadas pela tecnologia 5G, como o envio de exames

de imagem em alta resolucdo, possibilidade de médicos realizarem
procedimentos cirdrgicos remotos e uso de ferramentas de realidade
virtual em tratamentos e treinamentos.
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Estabelecimentos de saude que utilizaram Internet nos tltimos 12 meses, por tipo
de conexao, segundo condi¢do de atendimento ao SUS
Estado de Sdo Paulo, 2019, em %

@ Total - Estado de Sao Paulo Atende SUS — Estado de Sdo Paulo Atende SUS — Brasil
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Sistemas informatizados para gestao e atengao a saiide

Entre as oportunidades propiciadas pelas TICs esta a implantacao de
sistemas eletrénicos para registro, armazenamento e recuperagdo

de informacdes dos pacientes. No Estado de Sdo Paulo, 87% dos
estabelecimentos de saude dispdem de sistema informatizado,
percentual que se situa em 80% dos estabelecimentos do SUS paulista
e 77% no nacional. Apesar de bastante disseminado, ha oportunidades
de aprimoramento diante da relevancia da informatizacao dos
registros.

Estabelecimentos de saiide com acesso a Internet que possuem sistema eletronico
para registro das informacdes dos pacientes, segundo condicdo de atendimento
ao SUS

Estado de Sdo Paulo, 2019, em %
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O registro informatizado de dados cadastrais dos pacientes atinge
0 patamar de 93% nos estabelecimentos de saude paulistas,
porcentual elevado também entre aqueles que atendem ao SUS.
Além dos registros cadastrais, € bastante presente a informatizagdo
de dados sensiveis do paciente relacionados a sua condi¢cdo de
saude,* sistematica usual no SUS provavelmente em decorréncia

4. Acategoria analftica Condicdo de salide é fruto da agregacdo das seguintes alternativas de resposta: alergias do paciente; diagndstico,
problemas ou condicdes de satide do paciente; principais motivos que levaram o paciente ao atendimento ou consulta; sinais vitais do paciente;
histérico ou anotagdes clinicas sobre o atendimento ao paciente e anotagGes de enfermagem sobre o paciente.
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da implementacao do Cartdo Nacional de Saude® (Cartdo SUS) e
disponibilizacdo de sistemas eletronicos para aten¢do primaria na

rede publica. Mas ha espaco para avancos, dada a oportunidade
representada por esses registros. De fato, 0 acesso a variado conjunto
de informac8es acerca dos usuarios/pacientes pode impactar tanto a
resolutividade quanto a gestdo da politica, orientando decisdes capazes
de contribuir para maior eficiéncia e eficacia das acdes no setor, em
especial, nos momentos de crise como 0s impostos pela pandemia da
Covid-19.

Estabelecimentos de saide com acesso a Internet, por tipo de dado sobre o
paciente disponivel eletronicamente, segundo condi¢ao de atendimento ao SUS
Estado de Sdo Paulo, 2019, em %
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E ampla a presenca de sistemas informatizados que permitem
agendamento de consultas, exames e cirurgias na rede de saude
paulista, observada em 75% dos estabelecimentos. Contudo, apresenta
patamares inferiores na rede SUS paulista (66%) e brasileira (53%).

Praticamente metade da rede paulista possui sistemas que possibilitam
solicitagdo de exames laboratoriais (51%) e de imagens (48%), atingindo
cobertura superior na rede SUS paulista (59% e 53%, respectivamente).
Essa relativa preponderancia na rede SUS para o total do Estado de
Sdo Paulo se deve ao numero importante de clinicas de atendimento
especializado, ndo conveniadas ao sistema publico, nas quais esses
servicos nao sdo oferecidos.

Com relacdo a informatiza¢do do fluxo de pedidos de materiais/
suprimentos, presente em 49% dos estabelecimentos, nota-se essa
pratica mais presente na rede SUS paulista, nos quais as solicitac8es de
almoxarifado via sistema ocorrem em 73% dos estabelecimentos. Esse
fendmeno provavelmente deriva da possibilidade de centralizacdo na
aquisicao de materiais e suprimentos pelos 6rgdos publicos de saude,
0 que favorece a informatizacdo do fluxo de insumos administrativos e
deve contribuir para a eficiéncia desse processo.

5. 0 Cartdo Nacional de Satide (CNS) é o documento de identificacdo do usudrio do SUS. Este registro contém as informag@es dos individuos e
estd inserido nos sistemas informatizados de satde que demandam aidentificagdo dos cidaddos, sejam usudrios, operadores ou profissionais de
salide. Dessa forma, 0 CNS possibilita a criagdo do histérico de atendimento de cada cidaddo no Sistema Unico de Sadide (SUS), por meio do acesso
as bases de dados dos sistemas envolvidos nesse histdrico, por exemplo: sistema de atenggo bdsica, sistema hospitalar, sistema de dispensacdo de
medicamentos, etc. Disponivel em: https.//www.gov.br/saude/pt-br/acesso-a-informacao/acoes-e-programas/cartao-nacional-de-saude. Acesso
em: 8 fev. 2020.
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Estabelecimentos de saiide com acesso a Internet, por funcionalidades eletronicas
disponiveis em sistema, segundo condi¢ao de atendimento ao SUS
Estado de Sdo Paulo, 2019, em %
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O agendamento de consultas é o servico pela Internet mais ofertado
nos estabelecimentos de saude paulistas aos pacientes. Contudo,
apenas 30% da rede oferece essa funcionalidade, que é ainda menos
presente no SUS. Outros servicos on-line como agendamento de
exames, acesso aos seus resultados e visualizacao do prontuario pelo
paciente foram ofertados em patamares similares ou ainda inferiores,
segundo a pesquisa. Mesmo considerando que nem todos 0s
estabelecimentos realizem procedimentos como consultas ou exames
e, portanto, nao ha como oferta-los pela Internet, os dados da TIC
Saude sinalizam necessidade de incremento da acessibilidade on-line
desses servicos.

A possibilidade de interacao on-line entre paciente e equipe médica foi
bastante incipiente no periodo pré-pandemia. Necessario salientar que,
até 2020, ndo havia regulamentacao para a pratica do atendimento
remoto em saude, o que levou o Conselho Federal de Medicina a
autorizar a telemedicina em carater emergencial. Muito provavelmente,
a proxima tomada da TIC Saude capte significativo crescimento da
interacdo remota entre paciente e profissionais da saude, dadas as
evidéncias na expansdo do teleatendimento ao longo de 2020.

Estabelecimentos de saiide com acesso a Internet, por servicos oferecidos ao
paciente via Internet, segundo condi¢do de atendimento ao SUS
Estado de Sdo Paulo, 2019, em %

@ Total - Estado de Sdo Paulo Atende SUS — Estado de Sdo Paulo Atende SUS - Brasil
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Seguranga da informacao

Sobre a adog¢do de documento que defina uma politica de seguranca
da informacao, 56% dos estabelecimentos de salde formalizaram
essas diretrizes, cujo estagio de implementacgdo € proporcionalmente
menor no SUS paulista e brasileiro. Esses dados denotam que ha
necessidade de expansdo dessa politica, uma vez que a informatizagdo
de cadastros com dados sensiveis dos pacientes e a instalacdo de
sistemas tecnoldgicos de gestdo da salde tornam imperativo o aporte
de politicas de seguranca da informacdo.

Estabelecimentos de saiide com acesso a Internet que possuem documento
que define uma politica de seguranca da informacao, segundo condicao de
atendimento ao SUS

Estado de Sdo Paulo, 2019, em %
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A ferramenta de seguranca da informagdo mais presente nos
estabelecimentos de salde sao os programas antivirus, instalados
em 95% da rede paulista e em patamares proximos no SUS. Essa
ferramenta é bastante disseminada em ambientes corporativos e
mesmo residéncias, contudo ndo é eficiente para deter ataques que
visam acesso indevido a bancos de dados.

Programas de firewall estao instalados em 59% dos estabelecimentos
paulistas e sdo componentes que tornam os programas antivirus mais
efetivos. Contudo, ha técnicas mais eficazes de prevencdo e adogdo de
mecanismos mais sofisticados para autorizar acesso aos sistemas. A TIC
Saude mensurou o patamar de instalacdo dessas de ferramentas no
estado, como assinatura eletrénica (41%), certificacdo digital (37%) ou
biometria (20%). Essas taxas de implementacdo sdo menores na rede
SUS.

Ja as senhas para acesso ao sistema foram exigidas em 83% dos
estabelecimentos de salde paulistas, pratica bastante presente
também na rede SUS. Essa ferramenta permite controle da gestdo
interna dos sistemas informatizados, discricionariedade no acesso dos
profissionais conforme nivel hierarquico ou de competéncia, além de
registrar movimentac¢des informaticas como entrada e saida de dados e
gestdo de arquivos.
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Estabelecimentos de saiide com acesso a Internet, por tipo de ferramenta de
seguranca da informacdo utilizada, segundo condi¢ao de atendimento ao SUS
Estado de Sdo Paulo, 2019, em %

@ Total - Estado de Sdo Paulo Atende SUS - Estado de Sdo Paulo
Atende SUS - Brasil
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Fonte: Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informaggo (Cetic.br)/Ndcleo de Informagdo e Coordenagdo do Ponto
BR (NIC.br). Pesquisa sobre o Uso das Tecnologias de Informacdo e Comunicagdo nos Estabelecimentos de Satide Brasileiros — TIC Sadde 2019;
Fundagdo Seade.

Nota: Coleta dos dados realizada por entrevistas via telefone entre julho de 2019 e fevereiro de 2020, investiga a infraestrutura e disponibilidade de
aplicagBes baseadas em Tecnologias de Informaggo e Comunicagdo (TICs), nos estabelecimentos de sadide pdblicos e privados. A amostra é gerada
a partir de informag@es adotadas pelo Cadastro Nacional de Estabelecimentos de Sadde (CNES), do Ministério da Satide. Referéncia: CETIC. br.
Arede de servicos de satide no Estado de Sdo Paulo, representada na pesquisa TIC Satide, contava com cerca de 19 mil estabelecimentos de
salide, em 2019. Mais da metade deles —em torno de 10 mil estabelecimentos — oferecia atendimento por meio do SUS. De modo que a atencdo
hésica representava 27% dos estabelecimentos de satide no estado.
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